


2X
رشد سالانه از 

2018

500+
ی مشتری سازمان

بزرگ

500,000+
دهتهدید شناسایی ش

معرفی

ر به پلتفرم لیست شده در گارتن●
عنوان برترین ارائه دهندگان 

امنیت نرم افزار موبایل

ارائه دهنده برتر راه 10انتخاب ●
ر حل مدیریت آسیب پذیری برت

توسط مجله امنیتی 2018در سال 
Enterprise



:برخی از مشتریان سازمانی



نظرات کاربران گارتنر درباره اپناکس



ارزیابی آسیب پذیری و تست نفوذ

تست نفوذ

تست نفوذ آزمایش عمیق تر برای 
ب شناسایی مسائل امنیتی بدون آسی

.رساندن به زیرساخت ها می باشد

ازی تست نفوذ یک حمله واقعی را شبیه س
رد هکر می کند، که بیشتر شبیه یک رویک

.  تواقعی برای کشف حفره های امنیتی اس
.رویکرد مبتنی بر هدف است

ارزیابی آسیب
پذیری

، ارزیابی آسیب پذیری فرآیند تعریف
شناسایی، طبقه بندی و اولویت بندی

آسیب پذیری ها در برنامه های کاربردی
.است

میق ارزیابی آسیب پذیری شامل ارزیابی ع
برای یک وضعیت امنیتی و توصیه مناسب

کرد این روی. رفع خطرات امنیتی می باشد
.فهرست گرا است

هدف ترکیبی دوگانه

هدف هر دو بررسی این است که 
. برنامه ها را در همه لایه ها ایمن کنند
ت ارزیابی آسیب پذیری از وسعت مراقب

تر می کند و تست نفوذ برای عمق بیش
360شناسایی برای اطمینان از امنیت 

.درجه است



Appknoxپیشنهادات امنیت موبایل 

ارزیابی آسیب پذیری تست نفوذ

Static ASTتست امنیت برنامه استاتیک

Dynamic ASTتست امنیت برنامه داینامیک 

APIتست داینامیک شامل 

امنیت ایستا توسط کارشناسان امنیتی
پژوهشگران در مورد مسائلی که در طول 

شناسایی شده اند ارزیابی خودکار، آسیب پذیری
.به دنبال مسائل منطقی و تجاری هستند



Appknoxچگونه کار می کند؟

ASTUpload SAST DAST AST PT

ارزیابی آسیب پذیری

APK/IPA
تست 

ایستا
امنیت
برنامه

تست 
پویای
امنیت
برنامه

تست 
امنیت

API

فوذنست ت گزارشتولید
ملبا جزئیات کا

Penetration 
Testing



دقیقه کامل کنید60اسکن امنیتی خود را کمتر از 



ویژگی های
کلیدی

یکپارچگی مستمر
و ابزارهای  IDEبا 

گزارش دهی مشکلات

ی، تست امنیت پویای واقع
کی که به موبایلهای فیزی

واقعی متصل می شود

توانایی
تست پویای

APIمحتوای 

120بیش از 
مورد تست 

مختلف

؟اپناکس چگونه کار می کند

iOSپشتیبانی از اندروید و 



نبا استفاده از اتوماسیو SDLCایمن سازی

چرخه حیات توسعه نرم افزار ایمن با 
امنیت جامع به دست می آید 

ایجاد دستورالعمل های ●
کدنویسی  ایمن

آگاهی رسانی امنیتی و آموزش●
کدنویسی ایمن به توسعه 

دهندگان
تعیین انتظارات روشن در مورد●

شف اینکه با چه سرعتی مسائل ک
ی شده در تولید، نیاز به رسیدگ

های  SLAکه به عنوان )دارند 
(.اصلاحی نیز شناخته می شود



DevSecOpsنقشه ذهنی برای 

م آنالیز کد نرم افزار، مدیریت نر
افزار منبع باز

آنالیز کد منبع استاتیک 
(SAST)

مدل سازی تهدید

 IASTتست نفوذ،
{Appknox}

مدل سازی تهدید

اعتبار سنجی مطابقت
برنامه امنیت جمعی

ت تست ایستا و پویای امنی
{Appknox}نرم افزار 

ت تست ایستا و پویای امنی
{Appknox}نرم افزار 

DevSecOps



Appknox DevSecOps

هاIDEیکپارچگی با 

با ادغام با محیط AppKnoxپلتفرم 
ای می تواند مستقیماً فایله IDEتوسعه 

.ipa و.apk را به داشبوردAppknox
.وارد کند

وکار و اسکن برای تست امنیت ایستا و خ
API پت را می توان با استفاده از اسکری

.های خودکارسازی انجام داد

CI/CDاتصال به 

AppKnox می تواند به ابزارهای
ل تحویل مستمر متص/ ادغام مستمر 

را برای شرکت DevSecOpsشده و 
.فعال کند

این امر می تواند سرعت تست را 
ایی افزایش داده و با ادغام با پلتفرم ه

پلتفرم های ،Azure Devopsمانند 
CLI ن می توانند به ارتباط بهتر بی

.توسعه دهنده و امنیت منجر شوند

حلقه کامل

AppKnoxهمچنین جزئیات اصلاحات
را برای هر آسیب پذیری شناسایی

سایی شده ارسال می کند، بنابراین شنا
ت و رفع مشکلات امنیتی را به صور

.کامل پوشش می دهد

به ابزارهای گزارش مشکل مانند 
JIRA،Github و غیره متصل می
.شود



Why Customers Choose 

Appknox

خطای مثبت کاذب نزدیک به صفر در ●
گزارش امنیتی

تست امنیت نرم افزار پویای بلادرنگ●

CVSSگزارش بر اساس امتیاز ●

ه تست امنیت بر روی دستگاه های واقعی، ن●
شبیه سازها

ریسک اول موبایل 10پوشش کامل ●
OWASP

تست انطباق●

-CIبا ابزارهای Appknoxبازار برای ادغام ●
CD و ابزارهای مدیریت پروژه

APIاسکن ●



دوره بازگشت سرمایه در مقایسه با رقبا

Appknoxوره انگین دبه عنوان یک ابزار امنیتی دارای بالاترین دوره بازپرداخت در مقایسه با سایر ابزارهای امنیتی برنامه های موبایل در بازار با می
.ماه شناخته شده است15ماه در مقابل میانگین صنعت 7بازپرداخت 

Appknox

GitLab

Netsparker

Checkmarx

Acunetix
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تست امنیت برنامه پویا: تخمینیبازگشت سرمایه

.وداین نمودار زمان لازم برای بدست آوردن بازده سرمایه گذاری را اندازه گیری می کند که در این مورد به تعداد ماه ها اندازه گیری می ش
.2021G2برنده (  DAST)گزارش تست امنیت برنامه پویا 



چشم انداز مسیر آینده

ال یک توقف واحد برای تست امنیت، تشخیص، فع•

.  کردن فرآیند امنیتی اپلیکیشن موبایل

•API Discovery  و ارزیابی امنیتی به عنوان یک

.  فعلی  APIافزونه برای موتور 



We'd love to hear 
from you!

SINGAPORE

9 Ayer Rajah Crescent #04-09 Singapore 139951

Ph: +65 3158 7430

INDIA

WeWork 13th floor, Salarpuria Magnificia 78 Old 
Madras Road, 13th Floor KR Puram, Bengaluru 
Karnataka 560016

Ph: +91 9739 320 700

SecureMyApp@appknox.com

www.appknox.com

IRAN

Fanoos ICT Co. Exclusive Distributor 

Ph: +98 21 77142526

WhatsApp: +98 933 133 9786

info@fanoos.ir

www.fanoos.ir/appknox
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